
PGP Desktop eMail 電子郵件加密與簽章軟體 

 
 
 

您擔心寄出的電子郵件被人攔截、偷窺、篡改嗎 ?  

您如何確保收到的電子郵件沒有被別人看過、加料過 ?  

您確定收到的電子郵件是真正的寄件人寄來的 ?  

您曾遇到過有人假冒您的身份發送電子郵件 ?  

您曾經收到偽冒他人的電子郵件 ?  
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PGP Desktop eMail 是一個全球知名的端點到端點(End to End)
的全方位保護電子郵件解決方案，全球百大企業(Fortune 100)
裡 90%公司使用它, 超過 30,000 個企業使用者每天使用它來保

護對公司內同事、對公司外的企業夥伴的電子郵件。 
 
PGP Desktop eMail 會根據個人或企業設定的安全策略, 當您要發送電子郵件時, 

會自動地使用接收者的公鑰來加密(確保傳送過程不會資料洩漏), 並且使用您自

己的私鑰來簽章(證明發送者是您本人); 當您收到電子郵件時, PGP Desktop eMail 

會使用您的私鑰將郵件解密, 並使用發送者的公鑰來驗證其簽章。如果對方沒有

安裝 PGP Desktop eMail, 您原來使用的電子郵件功能不受影響。 

 

導入 PGP Desktop eMail 不需更動企業內部的 IT 架構, 支援常用的電子郵件協定, 

完全自動化的導入與管理, 使用者不需額外學習成本與支援負擔。多重認證選擇, 

包括 PGP keys, X.509 Certificates, Smart Card 等。 

 

支援的電子郵件軟體: Outlook, Outlook Express, Lotus Notes, Eudora, 

Mozilla/Thunderbird, Apple Mail, Novel Groupwise。 

 

 



本產品內容除了 EMail 加密/解密/簽章/驗章主要功能外, 還包括下列工具: 

 

1. PGP Virtual Disk volumes: 將硬碟部分空間設為加密的虛擬磁

碟機, 您可將機密檔案放在此虛擬磁碟機內, 檔案會自動加密起

來, 只有您自己及您授權的使用者才能打開(解密)它。 

 

2. PGP Zip: 可將多個機密檔案及檔案夾加密並且壓縮起來,攜帶它到他處, 寄給

阿人, 或備份起來,只有您自己及您授權的使用者才能解開它(需要

安裝 PGP Desktop EMail 軟體)。 
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3. PGP Self-Decrypting Archives (SDAs): 類似 PGP Zip,被授權的使用

者可以 Windows 檔案管理員裡執行它, 它會自行解壓縮及解密出來, 適用在要傳

機密檔案給沒有安裝 PGP 軟體者。 

 

4. PGP Shredder: Windows 的刪除檔案動作並沒有將檔案真正從磁碟

機裡刪除, 即使從"垃圾筒"清除也無法保證檔案不能回復, 這可能造

成您要刪除的機密資料還會被他人找到. 此工具可真正將您要刪除

的檔案安全從磁碟機裡抹除。 

 

5. Key Management: 自動化的管理您的金鑰(Key pairs, 公鑰與私鑰)

與他人的公鑰。 使用自己的私鑰來解密他人用您公鑰加密的資料, 

保護 PGP Virtual Disk volumes, 用他人公鑰加密要傳給他的資料, 將

他人加入 PGP Virtual Disk volumes 裡。   

 

詳細產品資訊, http://www.asiapeak.com/pgp.php  
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